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Tagasiside VOS ja KAS muutmise seaduse eelndule (finantspettuste ennetamine ja tokestamine)

Taname Rahandusministeeriumi (edaspidi ministeerium) voladigusseaduse ja krediidiasutuste seaduse
muutmise seaduse eelndu (edaspidi eelndu) ettevalmistamise eest ning hindame jSupingutusi
pettuste ennetamise ja tokestamise Gigusliku raamistiku tugevdamisel. Ndustume ministeeriumiga
seoses andmete jagamist reguleeriva eelndu osaga kuniks see satestab pankade ja makseteenuse
osutajate diguse andmeid jagada ning selles osas tdiendavaid kommentaare ei esita.

Soovime tagasisides adresseerida maksejuhise tditmisest keeldumist, mille puhul on meie hinnangul
vajalik eelndu tdaiendamine ning pohimdotteliste muudatuste sisseviimine.

ETTEPANEK

1.1 Olukord tuleb reguleerida maksejuhise kdttesaamise ja autoriseerimise hetke kaudu

Esitatud eelndust on vilja jdetud regulatiivne mehhanism, mis seob maksejuhise kattesaamise hetke
ja autoriseerimise protsessi. Eelndu reguleerib vaid autoriseeritud maksejuhise poolt, kuid pettuse
kahtlusega seotud maksejuhise (tehnilise) autoriseerimise saab I8pule viia alles parast tdiendavate
turvameetmete rakendamist.

Esmases tagasisides pakkusime valja sdnastuse, mille kohaselt on makseteenuse pakkujal digus likata
maksejuhise kdttesaamine edasi tdiendavate turvameetmete rakendamiseks ning maksejuhis loetakse
kattesaaduks ning autoriseerituks alles siis, kui makseteenuse pakkuja on I6petanud tadiendavate
turvameetmete rakendamise ja on veendunud, et maksejuhis vastab nduetele:

,(4%) Makseteenuse pakkujal on &igus liikata maksejuhise kdttesaamine edasi tdiendavate
turvameetmete rakendamiseks, maksejuhise téétlemiseks vajalike tehniliste ja turvanduete téitmise
kontrolliks, sealhulgas autentimise ja riskipohiste turvameetmete rakendamiseks ning juhul, kui on
pohjendatud alus kahtlustada, et maksejuhist ei ole maksja poolt autoriseeritud, maksjat on
manipuleeritud véi on autoriseerimine tehtud pettuse teel.

Maksejuhis loetakse makseteenuse pakkujale siduvaks, kui makseteenuse pakkuja on lopetanud
tdiendavate turvameetmete rakendamise ja maksejuhise tdétlemiseks vajalike tehniliste ja
turvanduete tditmise kontrolli ning on veendunud, et maksejuhis vastab kdesoleva I6ike esimeses
lauses nimetatud nduetele.

(4%?) Makseteenuse pakkujal on digus keelduda maksejuhise tditmisest, kui pdrast tédiendavate
turvameetme rakendamist ei ole olnud objektiivselt voimalik kérvaldada kahtlust, et maksetehing ei
ole maksja poolt autoriseeritud voi on autoriseerimine tehtud pettuse teel.”
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Meie hinnangul peaks seletuskiri selgelt avama, et luuakse véimalus reageerida nii enne kui ka parast
maksejuhise makseteenuse kasutajalt kattesaamist, kuid enne autoriseerimist, et tagada
pankade/makseasutuste vdimalus operatiivselt ja p&hjendatult reageerida enne rahade edasi
lilkumist, mis on ka eelndu eesmark.

1.2 Makse loetakse autoriseerituks alles parast tdiendavate turvameetmete rakendamist

Oleme seisukohal, et maksejuhis loetakse PSD2 RTS kontekstis autoriseerituks (tehniliselt) alles parast
maksejuhise osas tdiendavate turvameetmete rakendamist. Tegevused parast PIN2 kinnitamist,
sealhulgas tdiendavad kontrollimeetmed, moodustavad osa tdielikust autoriseerimisprotsessist ning
pettuse kahtlus saab maandatud alles siis, kui autoriseerimine on I6ppenud.

Vajalik on protsess, kus peale PIN2 kinnitamist ja summa debiteerimist:

(1) klient saab teate, et makse suunatakse tdiendavasse kontrolli;

(2) rakendatakse tdiendav tehniline meede (nt ID-kaardi skannimine, biomeetria vms);

(3) kui pettuse kahtlust ei ole kdrvaldatud, peab klient esitama tdiendavat infot ning pank votab
kliendiga Ghendust; (4) kui pettuse kahtlust ei saa k&rvaldada, keeldub pank makse teostamisest ning
raha tagastatakse kliendi kontole.

See lahenemine on meie hinnangul kooskdlas PSD2 pShimd&tetega, mille kohaselt on autoriseerimine
direktiivi keskne mdiste ning poOhjendatud pettuse kahtluse vilistamine ja turvameetmete
rakendamine peaks olema seotud autoriseerimise kehtivusega.

1.3 Kooskola EL vilkmaksete maarusega

Maksejuhise kadttesaamise hetke reguleerimine labi autoriseerimisprotsessi tagaks meie hinnangul ka
kooskdla EL valkmaksete maarusega. Valkkreeditkorralduse puhul tuleks maksejuhise to6tlemiseks
vajalike tehniliste ja turvanduete tditmise kontroll ning maksejuhise vastuvétmisest keeldumine teha
kiimne sekundi jooksul alates maksekasundi vastuvotmise hetkest, nagu naeb ette vdlkmaksete
maarus. See tdhendab, et kui autoriseerimisprotsess hdlmab tdiendavaid turvameetmeid, ei loeta
maksejuhist kattesaaduks enne nende meetmete rakendamist. See on ainus loogiline ja diguslikult
jarjepidev lahenemine valkmaksete kontekstis.

1.4 Turvameetmete rakendamise aeg

Mdistame, et osapooled vdivad viljendada muret, et selline regulatsioon vib viia selleni, et pangad
hoiavad makseid ebamadistlikult kinni, kuid réhutame, et seadusandja poolt on vdimalik sdtestada, et
turvameetmeid tuleb rakendada ilma ebamdistliku viivituseta. Tdiendavate turvameetmete
rakendamine peab olema proportsionaalne ja péhinema objektiivselt péhjendatud kahtlusel.

Sama punkti sdtestab meie varasemas tagasisides pakutud kahju valistamise punkt:

Makseteenuse pakkuja ei vastuta kahju eest, kui turvameetmete tdiendava rakendamise tulemusel
tdidetakse makse hilinemisega, tingimusel, et nimetatud turvameetmete rakendamine viiakse labi
pohjendamatu viivituseta ning rakendamise aluseks on objektiivselt péhjendatud kahtlus.

Sama pohimote peaks olema selgelt satestatud ka siis, kui regulatsioon puudutab maksejuhise
kattesaamise hetke.



TAGASISIDE EELNOULE

2.1 Viélkkrediidikorralduste regulatsiooni ebapiisavus

Eelndu uus |8ige 43 sitestab, et valkkreeditkorralduse puhul tuleb maksejuhise taitmisest keelduda
kooskolas vialkmaksete maarusega ning et makseteenuse pakkuja peab autoriseeritud maksetehingu
riskianallisi tegema kiimne sekundi jooksul ning otsustama, kas on vajalik turvameetmete taiendav
rakendamine. Juhul, kui autoriseeritud maksetehingu riskianaliilsi pohjal selgub, et vajalik on
turvameetmete tdiendav rakendamine, siis tdaidetakse maksejuhis parast tdaiendavat kontrolli ning
sellisel juhul ei rakendu valkmaksete maaruse kiimne sekundi ndue, kuid turvameetmete tdiendav
rakendamine peab toimuma ebamaistliku viivituseta.

Meie hinnangul jaab valkkrediidikorralduste regulatsioon eelndus ebapiisavaks, sest ei sisalda selget
regulatsiooni selle kohta, kuidas toimub valkkrediidikorralduse hilinemisega taitmine olukorras, kus
turvameetmete tdiendav rakendamine votab aega kauem kui 10 sekundit. Kuigi seletuskiri mainib, et
kiimne sekundi ndue sel juhul ei rakendu, puudub selge raamistik selle kohta, millises tdiendavas
ajavahemikus peab vilkkrediidikorraldus tdidetama ning millised on mdélema poole (maksja ja saaja
makseteenuse pakkuja) tapsed kohustused viivituse korral.

Eelndus ei ole Uheselt vdlja toodud selget regulatsiooni selle kohta, kuidas kooskdlastatakse
valkkrediidikorralduse hilinemisega taitmine valkmaksete maaruse nouetega, mis on eelndu (ks
alusaktidest. Regulatsiooni ebatdpsus voib tekitada praktilist ebakindlust nii pankade kui
makseteenuse kasutajate jaoks.

Juhul, kui ministeerium jadb oma esialgselt pakutud sGnastuse juurde, siis palume eelndud tdiendada
selge ja konkreetse regulatsiooniga valkkrediidikorralduste hilinemisega taitmise mehhanismi,
sealhulgas m&lema poole makseteenuse pakkuja kohustuste ja vastutuse osas.

2.2 Konkreetne viide PSD2 delegeeritud maaruse (RTS) riskianaliilisi sdttele ei ole eesmérgiparane
Eelnduga ndhakse ette, et makseteenuse pakkuja Gigus keelduda autoriseeritud maksejuhise
tditmisest seotakse RTS ette ndhtud turvameetmete tdiendava rakendamisega. RTS artikkel 18 kasitleb
tehingu riskianallQisi ning puudutab olukorda, kus makseteenuse pakkujatele antakse luba mitte
kasutada kliendi tugevat autentimist juhul, kui maksja algatab elektroonilise kaugmaksetehingu, mille
makseteenuse pakkuja on tehinguseiremehhanismide alusel lugenud vaikese riskiga tehinguks.

Kdesoleval juhul on viide RTS artikli 18 riskianaliilisile ebavajalik. Artikkel 18 on mdeldud SCA
rakendamise leevendamiseks, mitte pettuste tokestamise eesmargil turvameetmete rakendamise
aluse loomiseks.

Kui eelndu esitaja eesmark on peegeldada vastavaid kriteeriume, siis tuleks viidata neile mitte
konkreetsele artiklile osutades, vaid asjakohaste kriteeriumite tdpsema loetelu kaudu. Artiklis
nimetatud kriteeriumid on jargmised:

i) maksja tavaparatud kulutused voi kditumismuster;
i) ebatavaline teave maksja seadme/tarkvara kasutamise kohta;
iii) pahavaraga nakatumine autentimismenetluse mis tahes seansi kestel;



iv) makseteenuste osutamisega seoses teadaolev petuskeem;
V) maksja tavaparatu asukoht;
vi) makse saaja korge riskitasemega asukoht.

Eelnbus on eesmark anda pankadele alus tdiendavate turvameetmete rakendamiseks pettuste
tokestamise eesmargil. Selleks asjakohaseks satteks on RTS artikli 2 10ige 1, mille kohaselt peavad
makseteenuse pakkujatel turvameetmete rakendamise eesmargil olema tehinguseiremehhanismid,
mis voimaldavad neil avastada autoriseerimata voi pettuse teel tehtud maksetehinguid. Seletuskirjale
tuleks lisada viide RTS artikli 2 16ike 2 punktile ¢, mis kasitleb tehinguseire mehhanisme ja petuskeeme.
Palume eelndust eemaldada viited RTS artikli 18 riskianaltisile (nn SCA erand vaikese riskiga
tehingutele) ning asendada need asjakohaste viidetega RTS artikli 2 I[6ike 1 kohastele
seiremehhanismidele, mis on pettuste tdkestamise seisukohalt ainus otseselt kohalduv sate.

TAIENDAVAD TAHELEPANEKUD

3.1, 0bjektiivselt pohjendatud kahtluse” nditlikustamine

Eelndu & 1 punktiga 1 tiiendatakse VOS § 7243 |18igetega 41-4° ning ndhakse ette, et makseteenuse
pakkuja voib keelduda autoriseeritud maksejuhise tditmisest juhul, kui esineb objektiivselt
pohjendatud kahtlus, et maksetehingu taitmiseks antud ndusolek on saadud pettuse teel. Sarnasele
maistele (objektiivselt péhjendatud kahtlus) on viidatud eelndu § 1 punktis 3, millega tdiendatakse
vOS § 733%I6iget 3 vastutuse piiranguga ning eelndu § 2, millega tdiendatakse KAS §-ga
89* krediidiasutuse digusega avaldada andmeid. Uus 8igus keelduda maksejuhise tditmisest tugineb
maistel ,,objektiivselt pdhjendatud kahtlus”. Eelndu seletuskirjas on kill viidatud riskiteguritele, mida
tehinguseiremehhanismid peaksid arvesse votma (lk 4 Ig 2), riskianallusile ja mida selle raames tuleks
naiteks hinnata (lk 4 kg 3) ning kahele naitele, milline vdiks olla objektiivselt péhjendatud kahtlus (lk 6
Ig 3), kuid eelndu ei defineeri seda mdistet ammendavalt. Praktikas tekib kiisimus, millised kriteeriumid
peavad olema tdidetud, et kahtlust pidada objektiivselt pShjendatuks, milline on makseteenuse
pakkuja dokumenteerimiskohustus selles osas ja mille alusel hinnatakse hiljem panga otsuse
Oiguspdrasust (nt kohtus vai jarelevalves).

Kuna vastutus makse hilinemise voi tditmata jatmise eest soltub sama madiste sisust, voib ebaselge
regulatsioon suurendada vaidlusriski nii klientide kui ka jarelevalveasutustega. Samuti on eelndu
seletuskirjas KAS § 89%Ig 1 juures vélja toodud, et pangasaladuse avaldamine ei ole lubatud iga
kahtluse korral, vaid juhul kui selleks on objektiivselt pdhjendatud alus kahtlustada pettust. See
tdhendab, et lisaks kliendivaidlustele suureneb objektiivselt pdhjendatud kahtluse ebamé&arasusega ka
pangasaladuse jagamise piiride tletamisega seotud risk.

Teeme ettepaneku lisada VOS § 7243 18ike 4" juurde v&i eelndu seletuskirja definitsioon, mis
moodustab objektiivselt pohjendatud kahtluse. Mdistan, et liiga detailne definitsioon muutuks kiiresti
vananenuks, sest pettuseskeemid arenevad kiiresti ning see voib halvata operatiivse reageerimise. Ei
ole vaja ammendavat loetelu, vaid raamistust, mis tagaks, et krediidiasutused, jarelevalve ja kohtud
hindaksid olukordi Gihtmoodi.

Samuti teeme ettepaneku eelndu seletuskirjas réhutada, et krediidiasutus vdib tugineda
automatiseeritud riskimudelitele ja tehinguseire stisteemidele.



3.2 Tdhelepanek seletuskirja olevale I6igule

,Komisjoni delegeeritud maaruse artikli 2 10ike 2 kohaselt tagavad makseteenuse pakkujad, et
tehinguseiremehhanismid votavad arvesse vahemalt kdiki jargmisi riskipShiseid tegureid:

a) murtud vGi varastatud autentimisvahendite loetelu;

b) iga maksetehingu summa;

c) makseteenuste osutamisega seoses teada olevad petuskeemid;

d) margid pahavaraga nakatumise kohta autentimismenetluse mis tahes seansi kestel;

e) juhul kui juurdepaasuseadme voi -tarkvara annab kasutaja kasutusse makseteenuse pakkuja, logid
sellise juurdepaasuseadme voi -tarkvara kasutamise ning juurdepaasuseadme voi -tarkvara tavaparatu
kasutamise kohta.”

Punkt ,d) margid pahavaraga nakatumise kohta autentimismenetluse mis tahes seansi kestel; “ on
midagi, mida on tehniliselt vaga keeruline (kui mitte vGimatu) teostada. See tdhendaks kogu kliendi
seadmes oleva info kogumist, to6tlemist ja protsessimist ning seda ei saa teha ei tehniliselt ega ka

seadusandluse kontekstis.

Teeme ettepaneku sdnastada punkti d asemel: ,seadme ja kasutaja infot, sh IP-aadressi ja kogutavat
seadmete spetsiifilist infot”.

Oleme valmis eelndu tdiendavaks aruteluks ning oleme avatud konstruktiivsele koostodle koigi
osapoolte vahel, et luua finantspettuste tdkestamiseks téhus regulatsioon. Antud eelndu kontekstis

jdame maksejuhise kattesaamise ja makse autoriseerimise regulatsiooni vajaduse juurde, mis on
eesmargist [ahtuvalt pragmaatiline Iahenemine.

Lugupidamisega
/allkirjastatud digitaalselt/
Katrin Talihdrm

Tegevjuht



